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La structure de votre Licence 1

Unités d'enseignements

UE Enseignements fondamentaux

Votre formation est composée de

différentes Unités d'enseignement
(UE).

Une UE est composée d'un ou plusieurs
enseignements ou d'activités (EC).

UE Enseignements complémentaires
UE Compétences linguistiques

UE Compétences transversales et outils
- Méthodologie du travail universitaire (MTU),
« Grands Repéres 1 et 2 (GR1, GR2),
- Maitrise du Francais Ecrit (MFE)

UE Projets et expériences

formations.parisnanterre.fr . Transitions écologiques

Possibilité d'un Bonus au diplome




Les dispositifs d'accompagnement et d'aide

Accompagnement a la réussite

Directeurs et directrices d'études

Enseignants que vous pouvez contacter pour des
conseils d'ordre pédagogique (difficultés,
réorientation, etc.)

- Noms et contacts des directeurs et directrices
d'études par les responsables de formation

® Tutorat
o

e Etudiants plus avancés dans leurs études qui peuvent vous
® apporter:

« un soutien personnalisé, a la « carte », pour acquérir au
plus vite I'autonomie nécessaire dans les études
supérieures, une aide concréte pour améliorer ses résultats
durant toute I'année;

« des aides méthodologiques : prise de notes,
méthodologie des exercices proposés, utilisation des
brochures de cours, des ressources documentaires;

« des aides disciplinaires : économie, langue,
mathématiques, lettres, psychologie, histoire, STAPS,... .
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Les dispositifs d'accompagnement et d'aide

Accompagnement social et de santé

Service d'Aide d la Vie Etudiante (SAIVE)/ Service social du CROUS/ Service de Santé Etudiante (SSE)

 Aide financiéere
« Aide médicale

Accompagnement handicaps et accessibilité

Service Handicaps et Accessibilité (SHA)

Accompagnement face a des violences sexistes et sexuelles

signaler-uss@egalite.parisnanterre.fr

Accompagnement face a des discriminations

signaler-discriminations@egalite.parisnanterre.fr k'



La vie de campus

Des infrastructures remarquables

SCD, La Contemporaine, CSU, Théatre Koltes,
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Pour des activités diversifiées
* activités artistiques et culturelles, activités sportives,

* vie associative, lecture de loisir ...




Vice-présidente
étudiante

Mariam KHORENYAN

vpe@liste.parisnanterre.fr
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Les élues et/ou élus étudiants

Elues ou élus par les étudiants et étudiantes

pour
m : - Représentent les étudiantes et
o
e étudiants dans les instances de
par ° : : ..
: I'université dont les décisions concernent
les conseils d'UFR . toutes et tous les étudiants directement

les conseils centraux (CA et CFVU)



La Vice-Présidente étudiante

Elue ou élu par les membres du Conseil - En charge d'animer les questions de
Académique, dont font partie les vie étudiante

représentantes ou représentants étudiants > Fais le lien avec le CROUS et les
pour services de |'université

Projet actuel

Faciliter et travailler autour de la santé mentale des étudiants et
étudiantes



En cas de besoin

Permanences

A la Maison de I'étudiant.e (MDE), &

'entrée du campus sur rendez-vous :

les mardis de 15h30 a 17h
Bureau R204

Par mail : vpe@liste.parisnanterre.fr

Par tél: 0140 97 5075
Instagram : @vpenanterre


mailto:vpe@liste.parisnanterre.fr

Le Programme Parrainage
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Service commun
Accompagnhement
Parcours Insertion (API)

Sylvia DOBYINSKY
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Le programme Parrainage

Trouvez votre bindme pour la rentrée !

L'arrivée a l'université est une étape
majeure du parcours d'études, pleine
de découvertes, source de nombreuses
questions.

Pour faciliter votre intégration, le
programme Parrainage vous met en
relation avec des étudiantes et
étudiants déja familiarisés avec
I'université.

parrainage.parisnanterre.fr

Envie d'étre guidé dans votre nouvelle vie
étudiante a I'Université Paris Nanterre ?

Trouvez un parrain
ou une marraine

pour vous accompagner !

_— Université
m,ﬁ kl .
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Le programme Parrainage

Concrétement, comment ca marche ?

Inscrivez-vous dés maintenant sur la plateforme

Bienvenue sur la plateforme de Parrainage de

Catto plateforme a pour objectf do metire en relation
les étudiantes et étudiants en premiére année avec
leurs marranes/parrains dans le cadre du programme
e Parrainage Biervenve |

I'Université Paris Nanterre

Comment a marche ?

Los étudantes et étudiants remplssent un formulaire

fin de s'nscrire. L'aigorithme wtisé pour metire en
relaton les binbmes tent compte de la composante
de ta formaton. Ges loss

parrainage.parisnanterre.fr

Renseignez quelques informations
comme votre composante, votre
formation, vos loisirs. La plateforme se
chargera ensuite de vous associer a une
marraine ou un parrain.

En cas de besoin :
equipe-parrainage@api.parisnanterre.fr



Comptes et services numériques
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Direction des ressources
informatiques

Abdelmoumen RAMDANI
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Le numérique pour les étudiantes et étudiants

Compte numérique

Activation du compte numérique

Services numériques

Site D.R.I.
Portail de services OU ENT (Espace numérique de travail)
Suite numériques Office 365
Suite numérique Google Workspace for Education



Compte numérique

Les prérequis

pour pouvoir activer son
compte numérique

Etre inscrit/inscrite administrativement pour
I'année universitaire en cours

Avoir payé ses droits d'inscription
Avoir fourni une adresse mail personnelle

Disposer d'une carte étudiante



Compte numérique

Activer son compte numérique

A l'issue de votre inscription administrative, vous recevrez une

notification par mail sur votre adresse mail personnelle.

Il s'agit d'un message dont 'objet est :

« Activation des services numériques - Université Paris Nanterre »

dont le contenu comporte un lien personnalisé vers I'application
Identité

identite.parisnanterre.fr

En suivant ce lien, vous devez :
Accepter la charte d'utilisation des ressources informatiques
Choisir un alias d'adresse de messagerie universitaire

Saisir un mot de passe et le confirmer

Direction des Ressources L
Informatiques

J Université
e Paris Nanterr

]

Choix de votre adresse électronique

Vous étes blen enregistré a Parls Nanterre
prénom : =

nom :
Y'approuve la charte informatique de I'université (obligatoire) : Qoul

Choisissez un identifiant (login) dans la liste que voici :

410009 o

Votre identifiant suivi de @parisnanterre.fr sera votre adresse électronique primaire

Choisissez une adresse électronique dans la liste que voici :
A parisnanterre. fr
S parisnanterre. fr
AN parisnanterre. fr
S ©parisnanterre.fr
SN . parisnanterre. fr
NN parisnanterre. fr
S ©parisnanterre.fr
R parisnanterre. fr

00000000

(au moins 8 caractéres non accentués parmi lesquels au moins 1 chiffre ou 1 signe de ponctuation)
Choisissez votre motdepasse @ |esessescee

Confirmez votre mot de passe en le retapant :

Confirmez | | Annuler




Services numeériques

Site de la D.R.I
Direction des Ressources Informatiques

Direction des R S Informatiques

Le site de la DRI de 'université Paris Nanterre

Le site de la D.R.I. est mis & votre
disposition pour vous guider et vous
assister dans la découverte et 'usage
des services numériques proposés par
I'université.

Rendez-vous sur notre site via le lien :

// NOUVEAUX HORAIRES //

A compter du 20 janvier 2025, la permanence du jeudi consacrée au dispositf de prét d'un
matériel informatique s'arréte. Désormais, nous vous recevons sur les horaires d'cuverture
au public. Toutes les informations sont disponibles ici.

Outils collaboratifs et offre

M,

L Université Paris Nanterre étend la portée des outils pour faciliter le travail &
distance.

D e, N S ST UGS SR OSSO Sl U SOU L BT

dri.parisnanterre.fr



Services numeériques

Portail des services numériques

Le Portail de services est accessible gréce a vos identifiants. Il
est mis a votre disposition pour vous permettre :

d'accéder a votre messagerie
d'accéder a votre dossier étudiant

de consulter vos notes, vos résultats, votre emploi du temps
et vos conventions de stage (selon les UFR)

de télécharger votre certificat de scolarité et vos
convocations a certains examens

d'accéder aux plateformes pédagogiques
d'explorer |'offre de formation de 'UPN

... Et d'autres services | Rendez-vous sur

portail.parisnanterre.fr

hl Uriveruté
« Paris Nonterre

Services numériques pour les étudiant-es
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Services numeériques

Suite collaborative Office 365

Votre compte sur la suite collaborative
Office 365 sera créé (24 heures apreés votre
inscription & l'université, au plus tard!) et
vous pourrez utiliser I'ensemble des outils de
la suite (Word, Excel, Teams, SharePoint,
PowerPoint...) ainsi que One Drive avec une
capacité de 100 Gigas.

Rendez-vous sur Microsoft Office 365 via

office.parisnanterre.fr




Services numeériques

Suite collaborative
Google Workspace for Education

Votre compte sur la suite collaborative
Google Workspace for Education sera créé
(24 heures aprés votre inscription &
I'université, au plus tard !) et vous pourrez
utiliser I'ensemble des outils de la suite
(Meet, Chat, ClassRoom, Gmail,

Docs, Sheet, Slides...) ainsi que Google
Drive avec une capacité de 30 Gigas.

Rendez-vous sur
Google Workspace for Education

gsuite.parisnanterre.fr Ll



Services numeériques

Suite collaborative
Google Workspace for Education

Votre messagerie étudiante
@parisnanterre.fr est déployée sur Gmail de
la suite Google Workspace for Education.

Rendez-vous sur

edumail.parisnanterre.fr



Services numeériques

Une question sur les services numériques ?
Un probléme d'ordre technique ?

La Direction des ressources informatiques (DRI)
met & votre disposition un service d'assistance.

Rendez-vous sur notre plateforme
ASSISTANCE-DRI :

assistance-dri.parisnanterre.fr

Université
Paris Nanterre

= Bienvenue sur,la plateforme
Direction

weee - Assistance

La Direction des ressources informatiques accompagne les usagers pour l'utilisation du systéme d'information de
Iétablissement.

Pour vous guider et vous assister dans la découverte et l'usage des services numériques, nous vous invitons & vous rendre
sur notre site : https://dri.parisnanterre.fr/

Retrouvez également des conseils et plus d'information sur le site institutionnel : https://www.parisnanterre.fr/
Vous avez un probléme d'ordre technique ? Une question au sujet des services numériques ?
Quelqu'un a probablement déja rencontré la méme difficulté que vous. N'hésitez pas a consulter notre FAQ mise & votre

disposition.

Si vous ne trouvez pas la réponse a votre question, la Direction des ressources informatiques est a votre écoute. Nous
proposons aussi une assistance via cette plateforme rubrique Autres demandes.

/I INSCRIPTIONS ADMINISTRATIVES 2025-2026 //
Les inscriptions administratives en ligne se tiendront du 7 juillet au 23 juillet 2025 puis du 25 aolt au 19 septembre 2025.

Pour vos démarches, nous vous invitons a consulter le site de la DEF - Péle des Admissions et des inscriptions :

p isnanterre.fr

Concernant les inscriptions pédagogiques, elles se font auprés de votre UFR uniquement.

Nous vous invitons a consulter le site institutionnel :

https://www.pari I i t-i iptions

Taitae lae infarmatinne ca trainant cir nae nanae |



Le prét d'ordinateurs

La DRI a mis en place une permanence pour le
prét, la restitution et le support des ordinateurs
portables prétés aux étudiants.

Un agent de la DRI vous accueillera tous les
jours, du lundi au vendredi de 9h a 12h au
batiment Charlotte Delbo (BSL) - 3éme étage,
bureau 311.

Vous pouvez vous présenter si

Vous étes bénéficiaire d'un prét
d'ordinateur portable

Vous souhaitez restituer I'ordinateur
qui vous a été prété

Vous avez besoin de support pour
I'ordinateur portable de prét de
I'université



Rappels de différents portails

Portail des services numériques (ENT)

portail.parisnanterre.fr
Direction des ressources informatiques

B e e — Suite collaborative Microsoft Office 365
office.parisnanterre.fr

Acceés direct a la messagerie étudiante

assistance-dri.parisnanterre.fr : :
edumail.parisnanterre.fr

Un probléme, une question ?

Suite collaborative Google Workspace for Education

gsuite.parisnanterre.fr kl



Les outils pour travailler a distance



Service central
COMETE

Centre Optimisé de Médiatisation Et de Technologies Educatives

Jérome KREUTZER - Responsable du péle
d'ingénierie pédagogique au service COMETE

'



CoursEnLigne (CEL), pour quoi faire ?

La plateforme CoursEnLigne regroupe les espaces de
cours créés par vos enseignantes et enseignants.

Sur ces espaces de cours, vos enseignantes peuvent
mettre & disposition :

Des activités pédagogiques complémentaires au présentiel :

Des informations importantes concernant le cours
Une présentation projetée
Des articles ou des documents a lire

Des liens vers des ressources pédagogiques en ligne,
des vidéos ou des documents sonores

Des liens vers d'autres espaces de travail collaboratif

Vous pourrez:

Trouver les enseignements transversaux :

comme « Grands Repéeres 1 & 2 », « Maitrise
du Francais Ecrit », « Transition
écologiques » et autres...

Repérez-les dés le début des semestres
dans votre tableau de bord et placez-les
en favoris !

Suivre une formqj:ion
d'Enseignement A Distance (EAD) :

C'est sur CEL que vous trouverez
I'ensemble de vos cours EAD.



CourskEnLigne (CEL), pour quoi faire ?

Communiquer avec votre enseignant

Participer a des activités pédagogiques

» Recevoir des « annonces » : rappel d'une date
importante, précision sur un travail a rendre ... et
notifiés sur votre adresse de messagerie
@parisnanterre.fr

Exemples :

Répondre a des tests de connaissances, &
des quiz ou des questionnaires

. via un forum de discussion pour poser des Participer a des activités collaboratives

questions, lire les réponses apportées aux
questions posées par d'autres étudiant-es.

Déposer des devoirs en ligne, etc.

- via un « chat » sur son espace de cours, pour

converser en direct dans le cadre d'une séance a
distance.



Se connecter a CourskEnLigne (CEL)

Tapez I'adresse (URL) de la plateforme
dans votre navigateur internet

(Mozilla Firefox @ ou Chrome G)

coursenligne.parisnanterre.fr
Qu'est-ce que CoursEnLigne ?

En arrivant sur cette page, connectez-vous ! B
(coin supérieur droit de votre écran)

https://www.coursenligne.parisnanterre.fr/

olc
. [3 Accueil Documentation
L

Vous étes sur la plateforme de I'année universitaire 2023-2024. Retrouvez les cours 2022-2023 a l'adresse
CoursEnLigne2022

Bienvenue

Educatives (COMETE).




Se connecter a CourskEnLigne (CEL)

kl Université Centre d'Authentification de
e Paris Nanterre | I'Université Paris Nanterre

Entrez votre identifiant et votre mot de
passe.

identifiant

n Identifiez-vous sur la page du CAS avec

» votre identifiant (login = numéro
étudiant)

» votre mot de passe de messagerie

Ce systéme d'authentification est le méme
pour la plupart des services numériques de
I'université accessibles en ligne.

En cas de probléme pour vous identifier, rendez-vous sur les sites de
la Direction des Ressources Informatiques (DRI)

dri.parisnanterre.fr identite.parisnanterre.fr



Signer la charte d'utilisation

CoursEnLigne
Acceptation de la politique du site

e

CHARTE D'UTILISATION

plateforme pédagogique h

e de I'Université Paris Nat e

Charte dutiisatio

Avant-propos

Le site hp parisnanterre f est 3 plat
administré fonctionnellement ettechniquement par
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tre Optimisé de Médiat echnologies Educativ

repose surle logiciel
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Lors de votre premiére connexion, en début d'année, la
charte d'utilisation de la plateforme CoursEnLigne
s'affiche.

Cette charte rappelle les droits et obligations de chacune
et chacun sur cette plateforme pédagogique : respect des
données personnelles, comportement respectueux sur les
espaces de travail collaboratifs, les forums, etc.

Vous devez la lire attentivement, puis la signer, tout au bas
du document, avant de continuer.



Se connecter a CoursEnLigne (CEL)

Bienvenue!

( .% Accueil [Tableau de bord @ Documentation WebTV S
= x

Bonjour, Betty

Apres cette premiéere étape, vous revenez
automatiquement sur la page d'accueil.

& Tous les cours
Recherc her des cours

\‘ﬁ -'/i‘- Espace étudiantes et étudiants de la plateforme CoursEnLigne
- Rechercher @

[

Vos initiales ou votre avatar apparaissent
en haut a droite.

Tout est en ordre !

Vous accédez a vos cours en cliquant sur
I'onglet « Tableau de bord », « Mes cours ».

Accédez a la documentation, d Mon
compte.



Le tableau de bord

Le tableau de bord est une page personnalisable qui vous permet d'organiser votre travail.

Il est composé de blocs que vous pouvez déplacer selon vos préférences, afin d'adapter
I'affichage & vos besoins.

Accueil | Tableau de bord fMes cours Documentation WebTV Q a @ @ ¥~ Mode dédition @

1 2 3 4 5 6

o Tableau de bord
. Liens utiles
Il recense entre autres: ® B oo s
. Vers le calendrier...
7 7 Y
e L e S ev e n e m e n t S G . Cours consultés récemment E'Iéments consuhes
. récemment
L]
Ve n I r [ ) E ?:f:f‘?; de Test JK
[
L]
¢ L e C G I e n d r I e r . Cours de Test JK i BCalendrier
Autre
. -~ juillet 2025
® Les é | é m e nts . Vue d’ensemble des cours Lu Ma Me Je Ve Sa Di
CO n S u | tés . L Tout v J Rechercher L Trier par nom de cours v ][ Liste v ) 174 135 196 1: i: 1: ::
p . Cours de Test JK : e 5 5 ol = e
Autre g
recemment ®

28 29 30 31



Mes cours

Documenlatlon WebTV Q a -® o
) © © 0 0 00000000 OO —
- o x

Vous étes sur la plateforme CoursEnLigne de I'année universitaire 2025-2026.

Liens utiles
Retrouvez les informations importantes sur cette plateforme CoursEnLigne 2025-2026, ici : https://service-

comete.parisnanterre.friplateforme-coursenlignelcel-plateforme-cel-2025

@ Tous les cours

L'onglet Mes cours regroupe les liens
vers les espaces de cours auxquels
vous étes inscrits,

‘Rechercher des cours

Retrouvez les cours de l'année derniére 2024-2025 a |'adresse : https:/icoursenligne2024.parisnanterre.fr jusqu'au 30 ‘ Recherch ‘0
echercher

novembre 2025.

Attention, vous ne pourrez plus accéder a la plateforme 2024-2025 et consulter vos espaces de cours au-dela de cette
date. Prenez vos précautions, récupérez les éléments dont vous aurez besoin avant le 30 novembre 2025.

Mes cours

Espace étudiants

ainsi gqu'un focus sur les cours mis en
Cours favoris.

W Espace étudiantes et étudiants
Boite a outils étudiantes et étudiants

Retrouvez vos cours favoris sur
n'importe quelle page en cliquant
sur I'étoile prés de votre avatar,

Vue d’ensemble des cours

| Tout v || Rechercher Trier par nom de cours v ” Liste v
L J sl il 0| 2

Cours de Test JK
Autre

0 % terminé

M
A

ou passez directement de cours en N

Espace étudiants. Boite a outils étudiantes et étudiants -,
Cours. > oo crmine o |

Comment accéder a un cours, qui n‘est pas encore visible dans Mes cours ?
Contactez votre enseignant ! S'il a créé un cours, il vous inscrira ou vous donnera une « clé » (un mot de

passe) pour entrer dans |I'espace de cours, que vous pourrez retrouver en effectuant une recherche dans
le bloc Liens utiles (« rechercher un cours »).



Vue d'ensemble des cours

Il peut arriver que vous ayez beaucoup de
cours affichés, dans le Tableau de bord et
dans Mes cours, notamment en début
d'année.

* Pour alléger la vue, vous pouvez masquer
certains cours qui ne vous concernent
pas en sélectionnant “Retirer de
I'affichage”,

°*  OU au contraire en mettre en « Favoris »

* en cliguant sur les 3 petits points a droite
du titre du cours.

LIRS

Vue d'ensemble des cours

= N

Cours des BU ge Narmerre
pour rbuser b
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~

! '1-,.(
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Methodooge oy Traval
Universitaire - SANDTUM

Espace Coordineceurs des
Agrégatons b Swasce

Cspece Dudarc e s
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MTU  espace phdagogque
CONSROaLY (pour les

4
&
]

Espace Coordinateurs des
Masters § datance - EAD

L3 - Oueis de
professionnaisason 3
Espace
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<‘."§ Accueil Tableau de bord Documentation Q 0 © R v Modedédition @
TRENENTY

Les visites guidées , —

Mettre un cours en favoris

. . ‘ . . . . . ‘ . . . ‘ . . . . . . . . . ‘ . . . . Les cours mis en favoris peuvent facilement

étre identifiés grace a I'étoile bleue placée 3
gauche du nom complet du cours.
Pour marquer un cours comme favori, cliquez
sur I'icone illustrée par 3 points verticaux,
puis sélecti «Marquer

e o . V4 I favori=,
Des v I s I tes g u I d ees ° Il est possible de supprimer un cours des

favoris de la méme maniére. : espaci pédagogique

ratf (poffy les enseignants)

Sauter 1a visite guidée

La plateforme est mise a jour chaque année . Q«-«mm«m
pour qu'elle soit plus ergonomique et agréable & ° — (
utiliser. °
o ‘
. N . ° =
Pour vous aider a la prendre en main, de courtes e P =
visites guidées vous font découvrir les o
principales fonctionnalités. :
, . . o |
Pour y accéder, cliquez sur le point ° ks 5 | mobmbins: 5 | e .
Ie . N . Uspece trseigrat e s tspace toucarc e s L3 - Outis e
d'interrogation en bas a droite: ° - petesomnatssin
. TN
. -
* cela permet de lancer ou relancer la °
. . .« 1 7 /
visite guidée, ° L 4

\ saement =

Lo des ¢l
Méthodooge 2 Traval
Universitaire - SANDTUM

« cela vous donne acceés a la charte.




En savoir plus et trouver de l'aide

rmo

Bonjour, Betty

s=e-{ Espace étudiantes et étudiants de la plateforme CoursEnLigne

Outil Mon compte vous permet d'accéder a vos données issues du systéme d'informations de
I'Université
.

Outil WebTV est une solution d'enregistrement, d'édition et de diffusion des vidéos pour les
enseignants a destination des étudiants (entre autres). Formez vous et essayez-la !

= >

Le site du service Le site Institutionnel Le nuage (cloud) de Le portail des services
Comete UPN UPN numériques (ENT)

Sur la page d'accueil lorsque vous étes
connecté, vous trouverez également
diverses informations et liens pratiques.

Vous trouverez, parmi bien d'autres
choses, un lien vers

I'Espace étudiantes et étudiants



L' Espace Etudiantes et Etudiants

Espace étudiantes et étudiants

Dans cet Espace Etudiantes et Etudiants, vous
trouverez notamment :

= ' Blenvenue dans cet espace d'auto alapl p CoursEnligne.

La plateforme CoursEnLigne est une plateforme Moodle dédiée & I'enseignement. Elle est gérée et administrée par
IMETE de I'Université Paris Nanterre,

* la rubrique « Bienvenue », pour contacter
I'équipe de l'ingénierie pédagogique, si vous
avez besoin d'aide pour utiliser la plateforme

Sommaire

Vous y trouvez une d ion qui vous p:

« de connaitre les régles de I3 plateforme

« de comprendre la navigation sur I3 plateforme, notamment pour accéder a vos espaces de cours et organiser votre tableau de
bord,

« de consulter les ressources disponibles dans les espaces de cours de vos enseignants;

« d'utiliser les outils de communication a votre dispostion : forum et messagene personnelle;

* de paramétrer votre profil,

« des informations, des conseils, des liens utiles
pour naviguer au mieux sur la plateforme et
développer vos compétences tout au long de
vos études a l'université.

Bientenue sur
coursEnLigne ‘V\
BE T

Ressources et informations il Information pour les

ulw >— étudiant-e-s en A
" : s
~ enseignement a distance
N7l _SEE U

B\

Bonne rentrée a toutes et tous !



coursenligne.parisnanterre.fr

service-comete.parisnanterre.fr




Contribution de Vie étudiante
et de Campus (CVEC)

N
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Contribution Vie Etudiante
et de Campus

Contribution de Vie Etudiante
et de Campus (CVEC)

Franck COESY - Responsable du
Centre de coordination de la vie
étudiante (CECOVE)




Contribution vie étudiante et de campus

Chaque étudiante et étudiant s'acquitte
de la Contribution vie étudiante et de
campus d'un montant annuel de 105 €.

Les sommes collectées financent
de nombreux projets et actions de
vie de campus en faveur de

-

la santé avec des actions de prévention
la vie associative
I'accompagnement et |'aide sociale

I'art et la culture

la pratique sportive avec un acceés gratuit a des

activités et des événements sportifs
la culture numérique et du Pixel

du développement durable et de la
responsabilité sociétale

I'accueil des étudiants internationaux

la lutte contre la précarité et I'égalité
Femme/Homme et la non-discrimination

A



Projets financés par la CVEC

Distribution de protections Distribution et financement
hygiéniques et culottes menstruelles des kits de rentrée

PR R otites [ o
e o choses |

ON BIX




Projets financés par la CVEC

Participation au financement des
activités sportives




La sécurité numérique des étudiants



DPO - Data Protection Officer
Déléguée a la protection des données

Christelle CHIDIAC

CISO / RSSI
Responsable de la Sécurité des Systémes d'Information

Jean-Sébastien DINETY
Driss BOUZEKHROUT

'
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Weak password allowed hackers to sink
a 158-year-old company

21 July 2025 Share «&  Save []

Richard Bilton BEC Panorama

One password is believed to have been all it took for a ransomware gang to destroy a
158-year-old company and put 700 people out of work.

KNP - a Northamptonshire transport company - is just one of tens of thousands of UK
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SOCIETE - CYBERCRIMINALITE

Apres la cyberattaque contre 'université
Paris-Saclay, une rentrée « systeme D »

Le vaisseau amiral de la recherche scientifique francaise, touché par une attaque au
rancongiciel le 11 aoat, n’a pas encore rétabli les outils courants de communication et de
gestion des étudiants. De nombreuses données pourraient ne pas étre récupérées.

Par David Larousserie, Damien Leloup et Soazig Le Nevé
Publié le 31 aoiit 2024 4 08h37 - & Lecture 5 min.

[] Ajouter a vos sélections ~

PUBLICITE

Article réservé aux abonnés

La rentrée aura bien lieu lundi 2 septembre a I'université Paris-
Saclay, dans une ambiance proche de celle des années 1990 : toutes
les informations utiles aux étudiants seront communiquées par
voie d'affichage dans les couloirs et, en cas de besoin, les
enseignants responsables de la scolarité devraient étre joignables
par téléphone. Au service des inscriptions, il faudra faire la queue
pour remettre, en version papier, telle ou telle piéce qui viendrait a
mangquer dans les dossiers.

Depuis le 11 aotit, I'établissement tente de se relever d'une
cyberattaque au rancongiciel, un logiciel malveillant qui bloque

'acces a des serveurs informatiques ou a des fichiers, en les chiffrant
ou en les supprimant, et qui réclame le paiement d'une rangon pour
en obtenir de nouveau l'accés. Une plainte a été déposée par la
présidence de I'université le 20 aoGt aupres de la gendarmerie de
Palaiseau (Essonne). De son c6té, le parquet de Paris s'est saisi de

D



Lyon-3 laisse fuiter les données de milliers d'étu... http://www.lepoint.fr/chroniqueurs-du-point;

Le Point Afrique | Belles Montres | Le Point Etudiants Identifi
RECEVEZ NOS NEWSLETTERS
SUIVEZ-NOUS
Mise & jour le 02 avril & 14h45 SOMMAIRE DU MAGAZINE

ACTUALITE CHRONIQUES

Rejoignez-moi sur Facebook
Le WEb en lignes Rejoignez-moi sur Twitter
@ de GUERRIC PONCET Rejoignez-moi sur Google+

Contactez Guerric Poncet

Le Point - Publié le 06/02/2015 a 18:21 - Modifié le 06/02/2015 a 18:40

Lyon-3 laisse fuiter les données de milliers
d'étudiants

Une erreur humaine et un piratage informatique "chinois ou ukrainien" ont entrainé la diffusion massive
d'informations confidentielles de I'université.

.
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PARTICULIERS

PROFESSIONNELS PRESSE Fr - En | Gestionnaire de cookies

CNIL.

MON QUOTIDIEN = EXERCER MES DROITS ' A TELECHARGER LACNIL (Q

PROTEGER les données personnelles
ACCOMPAGNER l'innovation
PRESERVER les libertés individuelles

ﬁ > France Travail : la CNIL enquéte sur la fuite de données et donne des conseils pour se protéger

France Travail : la CNIL enquéte sur la fuite de données
et donne des conseils pour se protéger

13 mars 2024

France Travail a été victime d’une cyberattaque ayant conduit a une fuite de
données susceptible de toucher 43 millions de personnes. La CNIL accompagne
[’organisme afin d’assurer la bonne information des personnes concernées et
rappelle quelques conseils pour leur permettre de se protéger.

4

=

X

Quelles données personnelles sont concernées ?



demarches-simplifiees.fr

EX
REPUBLIQUE . o .
FRANCAISE demarches-simplifiees.fr M Agent @ Seconnecter Aide ¥ ¥ FR v

Fiberté
Eaiité
Fratenite

EX
REPUBLIQUE
FRANGAISE

Liberté
Egalité
Fraternite

Lettre-Plainte suite a la fuite de données France
Travail

CT) Temps de remplissage estimé : 6 min

Commencer la démarche

Se créer un compte avec FranceConnect

FranceConnect est la solution proposée par I'Etat pour sécuriser et simplifier la connexion
aux services en ligne.

S’identifier avec
FranceConnect

u’est-ce que FranceConnect ? [§

ou

Créer un compte demarches-simplifiees.fr J'ai déja un compte

Quel est I'objet de la démarche ? A



Victime ? Vecteur?

Mes données personnelles ont été divulguées
Je suis une victime !

Mon compte numérique a été utilisé par des cybercriminels
Dans moins de 10% des cas, ils ont profité d’'une faille technique et je ne suis
pas fautif.

Dans tous les autres cas, je me suis fait piéger et je suis vecteur dans un
chaine de compromission.



Acteur de la sécurité numérique !

comptes actifs a l'université !

Méme si vous détenez peu de données
personnelles, les étudiants sont une cible
privilégiée pour les cybercriminels.

Parmi vous, déja une trentaine de comptes
compromis !

Chaque compromission est un incident
majeur :

acces d de nombreuses données,

accés a des plateformes,

envoi massif de SPAM et de PHISHING.



Comment les cybercriminels s'y prennent-ils ?

X o, i Comment?
Notre université n'a pas (encore) mis en ceuvre

la MFA (authentification multifacteur). Définir un mot de passe fort

Savoir reconnaitre le phishing
(hameconnage)

Il faut protéger son mot de passe ! Se prémunir des malwares (logiciels

malveillants)



COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE 2024

www.hivesystems.com/password

Nombre de
caractéres

Nombres
seulement

Immeédiat
Immédiat
Immédiat
4 secs
37 secs
& mins
1 heure
10 heures
4 jours
1 mois
1an
12ans
119 ans
1k ans
11k ans

Lettres
minuscules

Immédiat
4 secs
2 mins
50 mins
22 heures
3 semaines

Bk ans

Lettres

majuscules et

minescules

3 secs
2 mins
2 heures
4 jours

8 mois

[ 33ans [
Tl IF L
. 4aans

1 dkans'

" 89%kans

Nombres, lettres
majuscules et

minuscules

6 secs
6 mins

6 heures

2 semaines

3ans
161 ans
9k ans

Nombres, lettres
majuscules et

minuscules,
symboles

9 secs
10 mins
12 heures
1 mois
7 ans
479 ans
33k ans

13Md ans
350Md ans

12Md ans
652Md ans
33Bn ans
1qd ans
91qd ans

147Md ans
9Bn ans

566Bn ans
35qd ans
2qn ans

11Md ans

805Md ans
56Bn ans
3qd ans
276qd ans
19gn ans

> 12 x RTX 4090 | berypt



Un mot de passe solide

- Un mot-de-passe suffisamment m

- ...avec de |' |Gl ICR!
- Quelle politique de LEREIVEE G EL]:

- Un mot-de-passe Mpar plateforme.
- Limiter I'Mdu compte de |'université.



Reconnaitre le phishing

&

@ 0 8 & O &« B®&8 D :

[Université Paris Nanterre] :Demande de réinitialisation de mot de passe

Paris Nanterre-Central Authentication <43C  39@parisnanterre fr>

Av

Universiteé
e Paris Nanterre

Bonjour,
La réinitialisation de votre mot de passe est en cours.

Si vous n'étes pas a l'origine de cette modification , veuillez vous reconnecter en cliquant sur : Portail [nstitutionnel/Université afin d'éviter toutes intrusions .

L'identification est obligatoire . Notre service est dote d'un dispositif de sécurité sur l'internet.

Nous restons a votre disposition

Envoye automatiquement depuis le service L' Université de Paris Nanterre

(f « Répondre /

) |_"\ > Transférer )




Reconnaitre le phishing

&

e

@ 0 @ &5 O & B8 D

[Université Paris Nanterre] :Demande de réinitialisation de mot de passe

Paris Nanterre-Central Authentication <43  39@parisnanterre fr>
A > -

Université
e Paris Nanterre

Bonjour,
La réinitialisation de votre mot de passe est en cours.

Sivous n'étes pas a l'origine de cette modification , veuillez vous reconnecter en cliquant sur : Portail Institutionnel/Université afin d'éviter toutes intrusions .
L'identification est obligatoire . Notre service est doté d'un dispositif de sécurité sur l'internet. http S: / / unil.im / A6V 2r
Nous restons a votre disposition

Envoye automatiquement depuis le service L' Université de Paris Nanterre

\ //' ‘\\
| |~ Transférer |
/ \ /

(: < Répondre A

\.




Reconnaitre le phishing

Login - CAS—Central Aut X +

< C O 8 ukit.me

& Most Visited [JRed Hat [ Free Content [DJperso @ user

Université Centre d'Authentification de
e Paris Nanterre | I'Université Paris Nanterre

Enter your Username and Password

Username:
Password:

[JRemember Me

LOGIN

@ Forgot your password?

For security reasons, please log out and exit your web browser when
you are done accessing services that require authentication!

If you need some help, please look at this page

kl Université

Paris Nanterre Univerités Web Authentication and Authorization
service enable community members to access web services.

In the 'Username'’ field, please enter:

students, use your 'student number' other community members,fill
use your login (also called 'nom de connexion' Or 'uid' In password
field use the password you personally chose when opening your
account

For security reasons, please log out and exit your web browser when
you are done accessing services that require authentication!

If you need some help, please look at this page

e Paris Nanterre 2.

Contacts | Espace Presse | Recrutement | Infos pratiques | Tous nos sites | Mentions légales | Annuaire




Se prévenir des malwares

- Ne se connecter que sur desm

- ... et donc appliquer les B IHECRETE sans attendre.

— NI HeTalal-1a ses activités

- ... et notamment ne pas travailler sur unem

qui dispose des droits d'administration.



En cas de compromission, que se passe-t-il ?

L'équipe RSSI Tous les acces aux S| La DPO, la Vous serez
entreprend différentes sont immédiatement direction de I'UFR notifié sur
vérifications coupeés sont averties, ainsi votre adresse
que le CSSI mail

personnelle

# et commence les échanges avec I'équipe RSSI !



Quelques liens utiles ...

Le site de la CNIL 1 Choisir un bon mot de passe

Recommandations de sécurité
Questions-réponses sur les mots de passe
Le phishing, c'est quoi ?

Le site de la DRI

dri.parisnanterre.fr

Se prévenir contre les logiciels malveillants
Cyberattaques

Le site officiel

cybermalveillance.gouv.fr L
Restez vigilants !
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